UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XA CU YANG Poc 1ap — Tu do — Hanh phiic
S6: 09 /PA-UBND Cu Yang, ngay 25 thang 8 nam 2026
PHUONG AN

Ung citu si ¢ bao dam an toan thong tin mang trén dia ban xa Cw Yang

Thure hién Cong vin s6 1323/UBND-VP ngay 12/8/2026 ciia UBND xi Cu
Yang va Cong vin sd 423-CV/PU ngay 07/8/2026 ciia Pang uy xa Cu Yang vé
trién khai Két luan ctia dong chi Bi thu Tinh oy — Truong Tiéu ban An ninh mang
tinh Pak Lak. UBND xi Cu Yang xiy dung phuong an tng ciru sy ¢d bao dam
an ninh mang trén dia ban xa Cu Yang cu thé nhu sau:

I. CAC QUY PINH CHUNG

1. Pham vi va d6i twong

Phuong an nay dé ing pho su cd, bao dam an toan thong tin mang (sau day
goi tat 1a ATTTM) d6i v6i cac hé théng thong tin (goi tat 1a HTTT) ciia Uy ban
nhan dan cac xa Cu Yang (goi tat 1a UBND xi).

2. Nguyén tic, phwong chim @ng phé su cd

- Tuén thu cac quy dinh phép luat vé diéu phdi, tng phé su ¢c6 ATTTM.

- Chu dong, kip thoi, nhanh chéng, chinh xac; phéi hop chit ché, dong bod
va hi€u qua gitra cac co quan, don vi.

- Ung pho su cb trude hét phai duge thuc hién, xtr Iy bang luc lugng tai chd
va trach nhiém chinh cua chu quan HTTT.

- Thong tin trao doi trong mang ludi phai duoc kiém tra, xac thue doi tuong
trude khi thue hién cac bude tac nghiép tiép theo.

- Bao dam bi mat thong tin khi tham gia, thuc hién cac hoat dong tng pho
su ¢b theo yéu ciu cua co quan diéu phdi qudc gia hodc co quan, t chirc, ca nhan
gp su c0.

3. Cac e lwong tham gia &ng pho su c6

- Chu quan hé théng thong tin; Pon vi quan 1y, van hanh HTTT.

- Cac phong chuyén mon thugoc UBND xa, Cong an xa, Quan sy xa, cac co
quan, don vi, doanh nghi¢p c6 lién quan (VNPT, di¢n luc, ...).

- Poi ing ctru su ¢b an toan thong tin mang tinh Dik Lk (sau day goi tat
1a Bo1 UCSCO).

II. NOI DUNG THUC HIEN



1. Cac ngi dung, nhiém vu thwe hi¢én thwong xuyén, chu dong phong
ngira sw ¢d xay ra

- Thuong xuyén tuyén truyén, phd bién cac vin ban quy pham phép lut,
tai liéu huéng dan chuyén mon vé ATTTM.

- Tham gia cac chuong trinh ddo tao, bdi dudng k¥ nang danh gia, ing phod
khan cap su cd.

- B4 tri cong chirc dii nang luc chuyén mon, c6 pham chat t6t dé van hanh
HTTT.

- Pau tu, gia han ban quyén phﬁn mém, thiét bi, cong cu, phuong tién phuc
vu ung pho, khéc phuc su cd.

2. Mot s6 tinh hudng sw cd cu thé

2.1. Swr ¢6 do bi tin cong mang

- Tan cong tir chdi dich vu;

- TAn cong gia mao;

- Tan cong st dung ma doc;

- Tan cong truy cap trai phép, chiém quyén diéu khién;

- Tan cong thay d6i giao dién;

- Tan cong ma hoa phﬁn mém, dit liéu, thiét bi;

- Tan cong pha hoai thong tin, dir li€u, phr:fm mém;

- Tan cong nghe trom, gian di¢p, léy cép thong tin, dir liéu;

- Tan cong tong hop st dung két hop nhiéu hinh thirc;

- Cac hinh thtc tAn cong mang khéc.

2.2. Swr ¢6 do 15i ciia hé thong, thiét bj, phin mém, ha ting ky thuat

- Nguén dién;

- Puong két ndi Internet;

- Do 156i phan mém, phan ctng, tmg dung ctia hé thong thong tin;

- Lién quan dén qua tai hé thong;

- Do 15i ctia hé théng, thiét bi, phﬁn mém, ha tr:fmg ky thuat.

2.3. Sur ¢6 do 16i ciia nguwoi quan tri, van hanh hé thong

- L4i trong cap nhat, thay d6i, cau hinh phan cing;

- L3i trong cap nhat, thay doi, cau hinh phan mém;

- Ldi lién quan dén chinh sach va thu tuc ATTTM;

- L4i lién quan dén viéc dung dich vu vi 1y do bat budc;

- L&i khac lién quan dén ngudi quan tri, van hanh hé thong.

24. Su ¢6 lién quan dén céc thién tai, tham hoa ty nhién, nhw bao, lut,
dong dat, hoa hoan va cac s ¢d gdy mat ATTTM khac.



3. Trién khai cac ndi dung, nhiém vu khi cé sw c6 xay ra

Trién khai hoat dong theo Quy trinh tng ctru su ¢ ATTTM thong thudng
va nghiém trong, thuc hi€én mdt sb noi dung cu thé sau:

3.1. B4o cdo s ¢6 ATTTM

- Bon vi van hanh hé théng thong tin c6 trach nhiém bdo céo su c¢d t6i co
quan cht quan hé thong (UBND x4), Cong an tinh, Poi UCSC.

- Béo céo su ¢d phai dugc thuc hién ngay 1ap tic (khi phat hién) va dugc
duy tri trong suét qua trinh Gmg pho sy c¢6 gdm: béo cdo ban dau; bao céo dién
bién tinh hinh; bao cdo phuong an ing pho cu thé; bao céo xin ¥ kién chi dao, chi
huy; bao cdo dé nghi hd trg, phdi hop; bao cdo két thic tmg pho.

- Hinh thirc bao céo théng qua kénh trao doi Signet cua thanh vién Doi
UCSC tai UBND xa hoac béng cong vin, thu dién tr theo mau phu luc 2 dinh
kem.

Nguyén tic béo cdo, trao doi thong tin trong tmg phé su cb: Pon vi van
hanh hé thong thong tin bao cdo Chil quan hé théng thong tin, Cong an tinh; thanh
vién Poi UCSC tai UBND x4 trao d6i véi Chii quan hé thdng thong tin, bao céo
Cong an tinh.

3.2. Xir Iy ban dau sw c6 ATTTM

- Pon vi van hanh HTTT khi phat hién hoic nhan duoc thong bao su ¢ dbi
v61 HTTT do minh quan 1y, phai thuc hién:

- Ghi nhan, tiép nhan thong bao, bao céo su cdva tap hop cac thong tin lién
quan theo ding quy trinh.

- Phan héi cho t6 chtic, ca nhan giri thong bao, bao cdo ban dau ngay sau
khi nhan duoc dé xac nhan vé viéc di nhan duoc thong bao, bao cdo su cd.

- Chu tri, phbi hop cung don vi cung cip dich vu ATTTM (néu co), Poi
UCSC va céc don vi chie ning lién quan tién hanh phan tich, xac minh, danh gia
tinh hinh so by, phan loai su cd, trién khai ngay cac hoat dong tiing pho su cd va
bao céo theo quy dinh.

- B4o céo vé su ¢, dién bién tinh hinh tng pho su ¢, dé xuat hd trg ing
pho su cb hodc nang cap nghiém trong cua su ¢b (khi can) cho chu quan HTTT
va Cong an tinh.

3.3. Trién Kkhai cac bién phap @ng phé, khic phuc, xir 1y sw ¢b

a) Pon vi vin hanh, chii quan HTTT phéi hop thuc hién cdc bign phdp
ing phé ban diu:

Xir Iy nhanh ban dau: (1) Thuc hién cach ly hé théng (may chi/may tram
luu trir dir li¢u quan trong) khoi hé théng mang; nhanh chong thuc hién luu trir div



liéu quan trong vao thiét bi dién tir chuyén dung (da duoc kiém tra chuing nhan
bao dam ATTTM); (2) Tam dimng cac ing dung dich vy quan trong trong hé thong
mang (néu can thiét), bdo v¢€ an toan may chu, thiét bi luu trit dix liéu chuyén dung.

Panh gia ban dau vé sw c¢é: (1) Do 18i ngudn dién; (2) Do 16i dudng truyén
Internet; (3) Do 16i phan mém, phan ctng, Gmg dung caa HTTT; (4) Do 15i ctia hé
thong (thiét bi, phan mém, ha tang k¥ thuat); (5) Tir anh hudng cta tham hoa tu
nhién: chay nd, mua bio, 1i lut...; (6) Bi tAn cong mang.

b) Tién hanh cdc bién phdp khoéi phuc tam thoi

Can cur vao muc ti€u dugc uu tién trong khic phuc su ¢, don vi Chu quan
HTTT phdi hop véi cac nha cung cap dich vy, Poi UCSC va cac co quan chirc
nang khac tién hanh khoi phuc mot s6 hoat dong, dir liéu hoac két ndi can thiét
nhat dé giam thiéu thiét hai d6i v6i HTTT, tranh 1am anh hudéng dén uy tin cta co
quan chil quan, quéan 1y hé théng hodc gy anh hudng xau t6i xa hoi.

Chua quan HTTT phai phéi hop chit ché, cung cip day du thong tin dé Cong
an tinh thuc hién giam sat, theo doi qua trinh phuc hoi va dién bién tiép theo, anh
hudng trong thoi gian chua khac phuyc triét dé sy cb.

Xt Iy hdu qud ban dau: Chi quan HTTT can nhanh chéng tién hanh cac
bién phéap khic phuc khan cap cac hau qua, thiét hai do tan cong mang giy ra lam
anh huong dén nguoi dan, xa hoi, co quan, to chtrc khac theo yéu cau ciia Cong
an tinh.

¢) Bdo cdo, phéi hop vii Poi UCSC xdc dinh nguyén nhén sw cé:

Tinh hudng sw ¢6 do bi tan céng mang: (1) Tan cong tir chdi dich vu; (2)
T4n cong gia mao; (3) Tn cong sir dung ma doc; (4) Tan cong truy cap trai phép,
chiém quyén diéu khién; (5) Tan cong thay doi giao dién; (6) Tan cong ma hoa
phr:fm mém, dit liéu, thiét bi; (7) Tén cong pha hoai HTTT, di li¢u, phﬁn mém; (8)
T4n cong nghe trom, gian diép, 1y cap thong tin, dit liéu; (9) Tan cong tong hop
sir dung két hop nhiéu hinh thirc; (10) Cac hinh thirc tan cong mang méi, khac.

Tinh huéng s ¢é do 16i cua nguoi quan tri, van hanh hé théng: (1) Loi
trong cap nhat, thay ddi, cAu hinh ph?ln cung; (2) Loi trong cap nhat, thay ddi, cau
hinh phan mém; (3) Ldi lién quan dén chinh séch va thu tuc an toan thong tin; (4)
Ldi lién quan dén viéc dimg dich vu vi Iy do bét budc; (5) Ly do khac lién quan
dén trach nhiém duoc quy dinh dbi véi nguoi quan tri, van hanh hé¢ théng.

Tinh huéng sy c¢é do 16i xudt phdt tir ngueoi ding cuéi (qud trinh truy cdp,
khai thdc vao hé théng): (1) Chia sé thong tin, st dung chung tai khoan sai quy
dinh dinh; (2) Lam 190, mét thong tin tai khoan; (3) Thuc hién sai cac hudng dan



da ban hanh vé quy trinh, quy ché, chinh sach va thu tuc an toan thong tin ngudi
dung.

d) Phoi hop vii Péi UCSC trién khai, thue hign cdc bién phdp irng phé,
xi Iy khdc phuc sw co:

Xac dinh pham vi ddi tuong, muc ti€u can uu tién ung pho; thuc hién Uing
pho theo thtr tw mirc d6 quan trong (thanh phan chitrc ning, tng dung dich vy, dir
liéu quan trong can bao vé, khoi phuyc).

Tim hiéu vé cac su ¢ twong tw, c¢6 lién quan di xdy ra, phan tich, im giai
phép tng pho, xir 1y khic phuc hiéu qua nhat.

Phan loai, thyc hién img pho muyc tiéu: khéi phuc hoat dong, bao dam bi
mat dit liéu (bao dam tinh toan ven dir li€u, han ché mirc thép nhit mtc d6 that
thoat dir li€u).

Chia sé thong tin, tai liéu lién quan dén tinh hudng tng phoé cho cac thanh
vién tham gia theo chirc nang, nhi€ém vu duogc giao.

Nhan dinh dién bién tinh hinh va phuong thirc thi doan tan céng (néu cb),
du doan cac dién bién tiép theo c6 thé xay ra; xay dung phuong an, xac dinh bién
phap ngin chin tin cong mang, hudng dén viéc xac minh thong tin, truy vét doi
tuong tan cong.

Canh bao sy ¢d trén mang ludi ing pho cua tinh, cac don vi ¢ lién quan,
kip thoi phong tranh xay ra cac sy ¢6 tuong tu.

e) Mot 56 bién phdp xiv Iy, khdic phuc sw cd khdn cdp:

Khdc phuc sw co, g6 bé md déc: (1) Sao luu hé théng trude va sau khi xir
1y su cd; (2) Ti€u di€t cac ma doc, phén mém doc hai; (3) Khoi phuc h¢ théng, du
lidu va két ndi; (4) Cau hinh hé thdng an toan; (5) Kiém tra thir toan bd hé thong
sau khi khic phuc sy c¢d; (6) Khic phuc cac diém yéu an toan thong tin; (7) B6
sung cac thiét bi, phan cimg, phan mém bao vé an toan thong tin cho hé thdng;
(8) Trién khai theo di, giam sat, ngin chin kha nang lip lai su c6 hodc xay ra cac
su cd tuong tu.

Ngan chan, xu Iy hdu qua: Cha quan HTTT c6 trach nhiém xtr 1y cac hau
qua do su ¢6 HTTT cta minh gdy ra anh huong dén ngudi dan, co quan, t6 chirc
khac. Cac don vi thudc thanh phan tham gia tic nghiép ing pho khan cép, dua
trén cac két qua phan tich, diéu tra, str dung cac ngudn luc, phuong tién va nghiép
vu cia minh dé tién hanh ngan chan cac hanh vi gay ra su cd va hd tro xur 1y, khic
phuc hau qua.

I1I. PHAN CONG NHIEM VU

1. Van phong HDND & UBND



- Tham muu Chu tich UBND xa phan cong lanh dao phu trach hodc chi
dinh bo phéan dau mdi chiu trach nhiém vé ATTTM tai UBND x4 theo thAim quyén
quan ly.

- B6 tri cong chiic chuyén trach vé ATTTM tai UBND x4; kip thoi thong
bao vé Cong an tinh khi ¢ sy thay d6i cong chuc chuyén trach vé ATTTM tai
UBND xa hoac dang la thanh vién tham gia D61 UCSC cua tinh.

- Thuc hi¢n danh gia, xac dinh cép do, lap hd so dé xuét cép do an toan
HTTT theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh
phu vé bao dam an toan HTTT theo cip d6 va theo huéng dan tai Thong tu sd
12/2022/TT-BTTTT ngay 12/8/2022 cta Bo truong Bo Thong tin va Truyén
thong quy dinh chi tiét va hudng ddn mot sé diéu ctia Nghi dinh s 85/2016/NP-
CP ngay 01/7/2016 cua Chinh phil vé bao dam an toan HTTT theo cap do.

- Pinh ky 06 thang va hang nam, hodc dot xuat bao cao tinh hinh ing pho
su ¢6, bao dam ATTTM tai UBND x4 vé Cong an tinh dé tong hop bao céo céac
co quan cip trén theo quy dinh.

- Ctr can bo, cong chirc tham gia cac chuong trinh huan luyén, dién tap va
khoa dao tao, tap huin vé ung pho su cd, bao dam ATTTM dé nang cao k¥ nang
va cong tac tham muu, trién khai gidm sat, bao dam ATTTM.

2. Phong Kinh té

Phéi hop véi cac phong chuyén mén xdy dung ndi dung, du toan kinh phi
thuc hién cac nhiém vy vé ung pho su ¢, bao dam ATTTM, léng ghép trong Ké
hoach chuyén ddi s ctia UBND xa.

3. Phong Van hoa - Xa hoi

Trién khai to chirc tuyén truyén, pho bién cic van ban quy pham phap luat,
tai liéu hudng dan chuyén mon, cac hoat dong lién quan dén dam bao ATTTM
cua tinh, cua co quan don vi trén Trang thong tin dién tir, cac phuong tién thong
tin dai chung: ndi dung ctia Luat An toan thong tin mang; Nghi dinh sb
85/2016/NB-CP ngay 01/7/2016 ctia Chinh phi; Thong tu s6 12/2022/TT-BTTTT
ngay 12/8/2022 cta B trudng Bo Thong tin va Truyén thong; cac Cong dién, Chi
thi ctia Thu tudng Chinh phu va céc Chi thi .

4. Trach nhiém cac phong chuyén mon, cic trung tam cac don vi su
nghi¢p thug¢c UBND xa

Quan tam, chu trong dén cong tac bao dam ATTTM tai don vi minh quan
1y.

Phéi hop véi Van phong HDND&UBND x4 va cac don vi lién quan thyc
hién cong tac tmg pho khi xay ra su ¢6 ATTTM.



IV. TO CHUC THUC HIEN

1. Can ctr nd1 dung phuong an nay cac phong chuyén trach, cac co quan
don vi thuoc UBND xa thuc hién nghiém cac ndi dung duoc phan cong t6 chirc
trién khai cac nhiém vu vé ung pho su ¢ an ninh mang theo ding tién do, chat
luong, hi¢u qua.

2. Trong qué trinh thuc hién néu phat sinh kho khin, vuedng mac, cac phong
chuyén mon phan anh kip thoi vé Van phong HPND va UBND dé tong hop tham
muu cho UBND xi xem xét giai quyét theo diing quy dinh cua phap luat./ S/ -

Noi nhan:

- UBND tinh Dék Lik;

- Cong an tinh Pk Lak;

- Dang uy xa;

- Thuong tryc HDND x3;

- Chu tich, cac Pho Chu tich UBND xa3;

- Cong an x3;

- Ban Chi huy Quan sy xa;

- Van phong HDND&UBND x3;

- Phong Van hoa - Xa hdi;

- Phong Kinh té;

- Trung tam Phuc vy hanh chinh cong xa;
- Céc truong hoc trén dia ban x3;

- Trung tam cung tng dich vu sy nghiép cong
xa Cu Yang.

- Luu: VT
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