
ỦY BAN NHÂN DÂN
XÃ CƯ YANG

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập – Tự do – Hạnh phúc

Số:           /KH-UBND Cư Yang, ngày       tháng 8 năm 2026

KẾ HOẠCH
Bảo đảm an toàn thông tin trên địa bàn xã Cư Yang năm 2026

Thực hiện Công văn số 1323/UBND-VP ngày 12/8/2026 của UBND xã Cư 
Yang và Công văn số 423-CV/ĐU ngày 07/8/2026 của Đảng ủy xã Cư Yang về triển 
khai Kết luận của đồng chí Bí thư Tỉnh ủy – Trưởng Tiểu ban An ninh mạng tỉnh 
Đắk Lắk. UBND xã Cư Yang xây dựng kế hoạch cụ thể như sau:

I. MỤC ĐÍCH, YÊU CẦU
1. Mục đích
- Đảm bảo an toàn thông tin cho các hệ thống thông tin trên địa bàn xã, giảm

thiểu các nguy cơ, đe dọa mất an toàn thông tin trên mạng.
- Kịp thời khắc phục các tồn tại, lỗ hổng, điểm yếu nhằm phòng ngừa các sự

cố tấn công mạng.
- Nâng cao nhận thức và kỹ năng về ATTT cho cán bộ, công chức, viên chức,

người lao động trên địa bàn xã.
- Chuẩn bị đầy đủ nguồn lực và điều kiện cần thiết để triển khai hiệu quả các

phương án ứng cứu khẩn cấp sự cố ATTT mạng.
2. Yêu cầu
- Các hệ thống thông tin trên địa bàn xã phải được đánh giá hiện trạng và khả

năng bảo đảm ATTT mạng, dự báo các nguy cơ, sự cố, tấn công mạng có thể xảy ra 
để đưa ra phương án ứng phó, ứng cứu sự cố kịp thời, phù hợp.

- Tuân thủ các quy định pháp luật về điều phối, ứng cứu sự cố ATTT mạng.
- Đảm bảo chủ động, kịp thời, nhanh chóng, chính xác trong ứng phó; phối

hợp chặt chẽ, đồng bộ và hiệu quả giữa các phòng, ban liên quan.
- Xác định cụ thể các nguồn lực, giải pháp tổ chức thực hiện và kinh phí để 

triển khai các nội dung của Kế hoạch, bảo đảm khả thi, hiệu quả.
- Bảo đảm bí mật thông tin khi tham gia, thực hiện các hoạt động ứng cứu sự

cố, an toàn thông tin mạng.
II. NỘI DUNG TRIỂN KHAI
1. Tuyên truyền, phổ biến các văn bản quy phạm pháp luật, tài liệu hướng 

dẫn chuyên môn về an toàn thông tin mạng
- Nội dung thực hiện:



+ Quán triệt tới tất cả cán bộ, công chức, viên chức, người lao động nguyên 
tắc ứng cứ sự cố ATTT mạng là hoạt động quan trọng nhằm phát hiện, ngăn chặn, 
khắc phục kịp thời sự cố ATTT mạng và Hệ thống thông tin được kiểm tra, đánh giá 
ATTT mạng trước khi đưa vào sử dụng. 

+ Tổ chức tuyên truyền, phổ biến, hướng dẫn nội dung của Luật An toàn thông
tin mạng; Thông tư 48/2026/TT-BCA của Bộ Công an, quy định về quản lý, vận 
hành, bảo đảm an toàn thông tin, an ninh mạng trong phạm vi thuộc Bộ Công an. 
Thông tin về Thông tư này cho thấy quy định áp dụng từ 01/7/2026; Chỉ thị 09/CT-
TTg ngày 23/02/2024 của Thủ tướng Chính phủ về tuân thủ quy định pháp luật và 
tăng cường bảo đảm an toàn hệ thống thông tin theo cấp độ. Chỉ thị số 41-CT/TW 
ngày 24/3/2020 của Ban Bí thư Trung ương Đảng về tăng cường phối hợp và triển 
khai đồng bộ các biện pháp bảo đảm an toàn, an ninh mạng; Chỉ thị số 14/CT-TTg 
ngày 07/6/2019 của Thủ tướng Chính phủ về việc tăng cường bảo đảm an toàn, an 
ninh mạng nhằm cải thiện chỉ số xếp hạng của Việt Nam; Chỉ thị số 18/CT-TTg ngày 
13/10/2022 của Thủ tướng Chính phủ về đẩy mạnh triển khai các hoạt động ứng cứu 
sự cố ATTT mạng Việt Nam; triển khai các hoạt động ứng cứu sự cố an toàn thông 
tin mạng trên địa bàn xã và các văn bản chỉ đạo, hướng dẫn của các cơ quan chức 
năng liên quan đến công tác ATTT mạng; ứng cứu sự cố ATTT mạng, các tài liệu 
hướng dẫn chuyên môn về an toàn thông tin mạng, đẩy mạnh tuyên truyền trên các 
phương tiện thông tin đại chúng, Trang thông tin điện tử của xã.

- Thời gian thực hiện: Thường xuyên.
2. Đánh giá các nguy cơ, sự cố ATTT mạng
- Nội dung: Đánh giá hiện trạng và khả năng bảo đảm ATTT mạng của các hệ 

thống thông tin, các đối tượng cần bảo vệ; Đánh giá, dự báo các nguy cơ, sự cố, tấn 
công mạng có thể xảy ra với các hệ thống thông tin và các đối tượng cần bảo vệ;Đánh 
giá hiện trạng phương tiện, trang thiết bị, công cụ hỗ trợ nhân lực, vật lực phục vụ 
đối phó, ứng cứu, khắc phục sự cố.

- Thời gian thực hiện: Hàng năm (tối thiểu 01 lần/06 tháng).
3. Phương án đối phó, ứng cứu đối với các tình huống sự cố cụ thể
Đối với mỗi hệ thống thông tin, chương trình ứng dụng cần xây dựng tình 

huống, kịch bản sự cố cụ thể và đưa ra phương án đối phó, ứng cứu sự cố tương ứng. 
Việc xây dựng phương án đối phó, ứng cứu sự cố và tuân thủ theo các quy định, 
hướng dẫn, đảm bảo các nội dung sau:

- Phối hợp xây dựng tình huống, kịch bản sự cố cụ thể và phương án đối phó, 
ứng cứu tương ứng cho từng hệ thống thông tin, chương trình ứng dụng tại xã.



- Đảm bảo phương án đưa ra các tiêu chí xác định tính chất, mức độ sự cố 
nhanh chóng, kịp thời.

- Triển khai quy trình và các bước ưu tiên ứng cứu ban đầu khi hệ thống 
thôngtin gặp sự cố theo các loại sự cố thường gặp (tấn công mạng, lỗi hệ thống, lỗi 
người quản trị, lỗi người dùng, thiên tai).

- Xây dựng phương án nhân lực, trang thiết bị, phần mềm, phương tiện, công
cụ và dự kiến kinh phí để thực hiện, đối phó, ứng cứu, xử lý đối với từng tình huống 
sự cố cụ thể.

- Thời gian thực hiện: Thường xuyên.
4. Triển khai hoạt động thường trực, điều phối, xử lý, ứng cứu sự cố
- Thành lập Đội/nhóm ứng cứu sự cố ATTT mạng trên địa bàn xã gồm đại 

diện UBND xã, Phòng Văn hóa - Xã hội, Công an xã và các đơn vị liên quan.
- Quy trình điều phối: VP.UBND và HĐND xã làm đầu mối tiếp nhận và phối

hợp với Phòng Văn hóa - Xã hội, Công an xã và các đơn vị liên quan xử lý các sự 
cố về an toàn thông tin mạng trên địa bàn xã.

- Tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố theo quy trình tại Điều 
13 và Điều 14, Quyết định số 05/2017/QĐ-TTg và Điều 11, Thông tư số 
20/2017/TT-BTTTT ngày 12 tháng 9 năm 2017 của Bộ trưởng Bộ Thông tin và 
Truyền thông (nay là Bộ Khoa học và Công nghệ). Đảm bảo ứng cứu nhanh chóng, 
giảm thiểu thiệt hại.

- Thời gian thực hiện: Trong năm 2026.
5. Triển khai đào tạo, huấn luyện, diễn tập, phòng ngừa, giám sát phát 

hiện và bảo đảm các điều kiện sẵn sàng
- Hàng năm, cử cán bộ tham gia các lớp đào tạo, tập huấn về công tác bảo đảm 

an toàn thông tin mạng cho cán bộ phụ trách an toàn thông tin mạng. Tổ chức tuyên 
truyền về an toàn thông tin mạng trong công tác quản lý nhà nước trên địa bàn xã.

- Triển khai giám sát, phát hiện sớm nguy cơ, sự cố; kiểm tra, đánh giá ATTT
mạng, rà quét, bóc gỡ, phân tích, xử lý mã độc.

- Phối hợp xây dựng, áp dụng quy trình, quy định, tiêu chuẩn ATTT; tuyên 
truyền, nâng cao nhận thức về nguy cơ, sự cố, tấn công mạng.

- Mua sắm, nâng cấp, gia hạn bản quyền trang thiết bị, phần mềm, công cụ 
phục vụ ứng cứu, khắc phục sự cố. Chuẩn bị các điều kiện bảo đảm, dự phòng nhân 
lực, vật lực, tài chính.

- Thời gian thực hiện: Hàng năm.
III. PHÂN CÔNG NHIỆM VỤ
1. Văn phòng HĐND và UBND xã



- Là cơ quan đầu mối thực hiện việc tiếp nhận và phối hợp xử lý các sự cố về
an toàn thông tin mạng trên địa bàn xã.

- Theo dõi, đôn đốc, phối hợp với Công an xã, Phòng Văn hóa - Xã hội và các
đơn vị liên quan trong việc triển khai thực hiện Kế hoạch này.

- Tham mưu, đề xuất bố trí kinh phí thực hiện các nhiệm vụ về ứng phó sự cố, 
bảo đảm ATTT mạng trên địa bàn xã theo quy định.

- Tổng hợp kết quả thực hiện của các cơ quan báo cáo UBND xã và Công an 
tỉnh khi có yêu cầu.

2. Phòng Văn hóa - Xã hội
- Đảm bảo an ninh, an toàn hệ thống mạng trên địa bàn xã.
- Bố trí công chức chuyên trách về ATTT mạng.
- Cử cán bộ tham gia các chương trình huấn luyện, diễn tập, đào tạo về ứng 

cứu sự cố, bảo đảm ATTT mạng.
- Triển khai tổ chức tuyên truyền, phổ biến các văn bản quy phạm pháp luật, 

tài liệu hướng dẫn chuyên môn về ATTT mạng trên Trang thông tin điện tử của xã.
3. Công an xã
- Bố trí công chức chuyên trách về ATTT mạng.
- Cử cán bộ tham gia các chương trình huấn luyện, diễn tập, đào tạo về ứng 

cứu sự cố, bảo đảm ATTT mạng.
- Phối hợp phát hiện, điều tra, xử lý các hành vi vi phạm pháp luật về ATTT 

mạng; Phối hợp chặt chẽ với Công an tỉnh, Đội ứng cứu sự cố ATTT mạng của tỉnh 
và các đơn vị liên quan.

- Tham gia tổ ứng cứu sự cố, hỗ trợ khoanh vùng, truy vết, khắc phục sự cố.
4. Các cơ quan, đơn vị thuộc xã
- Phân công lãnh đạo phụ trách, chỉ định chuyên viên làm đầu mối phối hợp 

về ATTT mạng. 
- Tham gia công tác ứng cứu sự cố ATTT mạng; Cung cấp thông tin, hỗ trợ 

điều tra khi có sự cố (khi có yêu cầu).
- Đảm bảo các điều kiện vật chất, trang thiết bị cần thiết phục vụ công tác ứng 

phó sự cố ATTT mạng.
IV. TỔ CHỨC THỰC HIỆN
1. Căn cứ nội dung Kế hoạch này và tình hình thực tế, các cơ quan, đơn vị

thuộc xã tổ chức triển khai các nhiệm vụ theo đúng tiến độ, chất lượng, hiệu quả.
2. Trong quá trình thực hiện nếu phát sinh khó khăn, vướng mắc, các cơ quan,



đơn vị kịp thời trao đổi, phối hợp Văn phòng HĐND Và UBND xã để tổng hợp, 
hướng dẫn xử lý theo thẩm quyền hoặc báo cáo, đề xuất UBND xã chỉ đạo, giải 
quyết theo quy định./.
Nơi nhận:
- Đảng ủy xã;
- Thường trực HĐND xã;
- Chủ tịch, các Phó Chủ tịch UBND xã;
- Công an xã;
- Ban Chỉ huy Quân sự xã;
- Văn phòng HĐND&UBND xã;
- Phòng Văn hóa - Xã hội;
- Phòng Kinh tế;
- Trung tâm Phục vụ hành chính công xã;
- Các trường học trên địa bàn xã;
- Trung tâm cung ứng dịch vụ sự nghiệp công 
xã Cư Yang.

CHỦ TỊCH

Trần Văn Đông
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